Hilfe, mein Computer lebt!

Unerklérliches Rattern der Festplatte, plotzliche Abstiirze, selbstdndige Neustarts: Manchmal macht
der PC Dinge von selbst, ganz ohne Eingriffe seines Besitzers. Dieser steht dann verwundert vor der
Frage, ob noch alles mit rechten Dingen zugeht oder ob ein Virus am Werk ist.

Richtig ist: Ein modernes Betriebssystem aktualisiert sowie optimiert sich selbsttitig und absolviert
dabei festgelegte Routinen. Haufig erledigt es diese Dinge gerade dann, wenn keine dringenderen
Aufgaben zu erledigen sind. Damit nimmt es dem Anwender einiges an Arbeit ab. Aber auch Viren
tun Dinge selbstandig und ungefragt. Die Sorge, dass ein Virus die Kontrolle tiber den PC
iibernommen hat, ist also durchaus berechtigt. Ist aber eine Antiviren-Software aktiv und auf dem
neuesten Stand, liegt die Ursache an den Eigenméchtigkeiten des Computers hochstwahrscheinlich
woanders.

Infiziert, beschidigt, iiberfordert oder nichts davon?

Merkwiirdiges Verhalten des Computers kann also mehrere Ursachen haben. Neben einer
Vireninfektion kann ein Hardwaredefekt oder ein Problem mit der Softwareinstallation schuld sein.
Moglich ist aber auch, dass das vermeintlich seltsame Verhalten vollig normal ist und
schlimmstenfalls ein Zeichen fiir eine voriibergehende Uberlastung des Systems darstellt. Die
folgende Aufstellung hilft, die Ursache fiir das Verhalten néher einzugrenzen. Zu sehen ist auch: Ein
Virus ist mit hoher Wahrscheinlichkeit im Spiel, wenn sich zum Beispiel der Virenscanner plétzlich
nicht mehr aktualisieren lasst oder die Startseite IThres Browsers ohne Thr Zutun plétzlich verdndert
ist und sich nicht mehr zuriickstellen 14sst.
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Festplattenrattern

Festplattenaktivititen bedeuten, dass der PC arbeitet. Ein Fehler ist das meist
nicht. Windows greift haufiger selbstindig auf die Festplatte zu, etwa um
Daten auszulagern. Das Betriebssystem macht dies bevorzugt in
Arbeitspausen, etwa wenn der Benutzer gerade eine Webseite studiert.
Vollkommen auszuschlieBen ist ein Virus aber nicht. Auch ein Schidling kann
zu Festplattenrattern fithren, weil er vorgesehene Arbeiten erledigt.

Unerklarliche Abstiirze

Plotzliche harte Abstiirze, die Sie mitten aus der Arbeit reilen, sind ein
Zeichen fur Hardwareprobleme. Defekte Komponenten, ein Wackelkontakt,
Uberhitzung oder Spannungsschwankungen kommen als Ursache in Frage.

Unerklarlicher Neustart

Wenn der PC nicht etwa plotzlich abstiirzt, sondern eigenstindig neu startet,
besteht echte Virusgefahr. Es gibt Schidlinge, die genau so funktionieren und
mit dem Neustart aktiv werden. Der Virus startet ab dann automatisch mit
Windows. Im besten Fall ist eine miserabel programmierte, aber harmlose
Software der Verursacher — sie zwingt durch einen schweren Fehler Windows
zum Neustart.

Datenstrome zwischen PC
und Internet

Uber Ihre Internetleitung gehen Daten ein und aus, ohne dass Sie aktiv surfen.
Immer mehr harmlose Programme und auch Windows laden eigensténdig
Updates herunter. Dabei ist auch normal, dass einige Bytes gesendet werden.
Auch Trojaner senden Daten, doch geht dieser meist im allgemeinen
Datenstrom unter. Trojaner lassen sich daher nicht so leicht {iber Datenstrome
entlarven.

Langsamer Computer

Viren konnen den PC bremsen, in den meisten Fillen tun sie es aber nicht, um
nicht aufzufallen. Meist ist der PC lediglich tiberlastet, etwa mit zu vielen
installierten und nicht vollstdndig deinstallierten Programmen. Windows XP
hat zndem mit dem aktuellen Service Pack 3 etwas an Tempo verloren.
"Friert" der PC manchmal regelrecht fiir Sekunden ein (Mauszeiger bewegt
sich nicht), ist das ein Zeichen fiir Treiber- oder Hardwareprobleme.

Virenscanner funktioniert
nicht

Entweder das Antiviren-Programm l4dt keine neuen Virensignaturen nach und
lasst sich dadurch nicht aktualisieren oder es funktioniert iberhaupt nicht.
Letzteres deutet eher auf einen Virus hin. Ein streikender Virenscanner ist
oberstes Alarmsignal. Auch wenn das System gerade nicht befallen ist: Im
Ernstfall wiirde er nicht helfen.

Der PC wird immer lauter

Ein stark ausgelasteter PC treibt den PC-Liifter an. Die Belastung konnen Sie
im Windows Task-Manager beobachten. Dreht der Liifter aber immer ofter
hoch, selbst wenn keine rechenintensiven Programme laufen, deutet das auf
Temperaturprobleme im Gehause hin. Moglicherweise ist es im Inneren zu
stark verstaubt. Liifter verschleiBen zudem. Nimmt die Lautstarke des Liifters
immer weiter zu, ist das ein Zeichen fiir dessen baldiges Ende.

PC piept nach dem
Einschalten

Ein kurzer Piepton nach dem Anschalten ist normal. Das ist kein Fehler,
sondern ein Signal, dass die Hardware okay ist. Ein langer Ton oder eine
Tonfolge deutet hingegen auf Probleme mit der Hardware hin. Diese konnen
aber auch harmlos sein, etwa ein lockerer Stecker.

Browser-Startseite
verandert

Statt Threr Standard-Startseite erscheint beim Browser-Start jedes Mal eine
vollig fremde Seite. Wenn Sie dem garantiert nicht zugestimmt haben und vor
allem diese Seite iiber die Browser-Einstellung nicht wieder loswerden, wurde
Ihr System hochstwahrscheinlich von einem Virus gekapert. Das "Browser
Hijacking" ist eine tibliche Masche, Surfer auf dubiose Internetseiten zu leiten.




"Eingefrorene"
Programme

Steht alles still und reagiert auch der Mauszeiger nicht mehr, dann lagert
Windows entweder haufenweise Daten vom RAM auf die Festplatte aus oder
kédmpft gerade mit einem so genannten Pufferiiberlauf. Bei diesem
Programmfehler werden zu grole Datenmengen in einen dafiir zu kleinen
Speicherbereich geschrieben. Die Folge: Stillstand und leere Fenster. Mehr
Arbeitsspeicher schafft das Problem nicht aus der Welt, erhoht aber die
Systemstabilitat.

Schwaches Netzteil

Je mehr Elemente in einem Rechner stecken, desto mehr Leistung muss das
Netzteil bringen. Verfiigt der Computer iiber ein zu schwaches Netzteil, ist der
Windows-Absturz vorprogrammiert. Windows-Abstiirze wegen schwacher
Netzteile treten dann auf, wenn die Komponenten besonders gefordert werden
wie in 3D-Spielen. Giinstige "No Name"-Netzteile fiihren wegen
Spannungsschwankungen zu Abstiirzen. Netzteile mit aktivem
Oberschwingungsfilter (Aktive PFC) sind teurer, aber stabiler.

Heifle Chips

Liifter fiir Prozessor und Grafikkarte verstauben leicht, die Rotoren kiihlen dann
nicht mehr richtig. Moderne Chips schalten sich zum Selbstschutz ab, sobald eine
kritische Temperatur erreicht ist - und der PC geht in die Knie. Befreien Sie den
Liifter vom Staub - am besten mit Wattestdbchen und Druckluft. Chips kdnnen
aber auch zu heil3 laufen, falls sie zu stark tibertaktet sind und der entsprechende
Kiihler nicht stark genug ist. Tipp: Die Freeware SpeedFan iiberwacht
Temperaturen und Liifterdrehzahlen.

Treiber-Querelen

Streiken einzelne Komponenten wie Sound- oder Grafikkarte, liegt oft ein
Treiberproblem vor. Treiberkonflikte sind auch am gelben Ausrufezeichen im
Gerdtemamanager in der Windows-Systemsteuerung zu erkennen. Beenden Sie in
diesem Fall Windows und starten Sie den PC im abgesicherten Modus. Dort
konnen Sie Anderungen riickgingig machen und testweise einzelne Gerite
deaktivieren. Versuchen Sie, immer die aktuellste Version eines Gerétetreibers
vom Hersteller zu bekommen.

Arbeitsspeicher

Der PC léuft - und urplétzlich stiirzt das System ab, mit Neustart oder
Bluescreen. Dies deutet hdufig auf Probleme mit dem Arbeitsspeicher hin. Ob ein
Defekt vorliegt, lasst sich zum Beispiel mit der Gratis-Software MemTest
tiberpriifen. Oft vertragen sich aber auch Mainboard und Modul schlichtweg
nicht. Viele Mainboards reagieren empfindlich auf bestimmte Modultypen. Die
meisten haben Probleme mit voller Speicherausriistung (4 GB und mehr). Hier
kann ein BIOS-Update helfen.

Im BIOS gepfuscht

Ein kleiner Handgriff mit moglicherweise fatalen Folgen: Wer in seinem BIOS
hohere Spannungen und Taktwerte fiir Prozessor und Speicher auswéhlt, mutet
seiner Hardware eventuell zu viel zu. Das System lauft daraufhin instabil und
neigt zu Abstiirzen. Laden Sie die Standard-Einstellungen. Mit diesen sollte ein
System stabil laufen. Ubertakter kdnnen dann wieder in kleinen Babyschritten die
Werte hochdrehen, sollten aber jedes Mal testen, ob der Computer dann noch
stabil lauft.

Mainboard-Batterie ist leer

Die Mainboard-Batterie versorgt die Echtzeit-Uhr sowie die Speichersteine, in
denen die Informationen des BIOS abgelegt werden (CMOS). Informationen, auf
die Windows im Betrieb zugreifen muss. Eine leere Mainboard-Batterie kiindigt
sich auch durch Meldungen wahrend des Bootvorgangs an, beispielsweise
"CMOS Checksum Error". Mit der Batterie eines Zweitrechners oder dem PC
eines Bekannten lésst sich der Fehler problemlos testen. Eine neue 3 V-Lithium-
Knopfzelle kostet etwa 3 Euro.

Vollblockade fiir AMD-
Rechner

Nicht nur veraltete Treiber beantwortet Windows mit einem deftigen
Programmabsturz, auch die Installation von Service Pack 3 fiir Windows XP
fithrt unter Umsténden zu ernsthaften Schwierigkeiten und einem Absturz. Belegt
ist dieses Verhalten etwa bei einigen PC von Hewlett-Packard (HP) mit AMD-
Prozessor. Wessen XP-Rechner mit einem AMD-Prozessor und einer OEM-
Windows-Version von HP lauft, sollte zur Sicherheit erst den Patch von



http://download.softwareload.de/MemTest/31223
http://support.microsoft.com/?kbid=953356
http://download.softwareload.de/Windows-XP-Service-Pack-3/54008

Microsoft aufspielen.

Beta-Software Kein Programm ist wirklich fehlerfrei und kann je nach System die eigenartigsten
Fehlfunktionen und Abstiirze produzieren. Um grobe Patzer zu vermeiden,
verdffentlichen Software-Entwickler wie Google oder Microsoft deshalb
Vorabversionen ("Beta" oder "RC") ihrer neuen Produkte zum Testen. Beta-
Versionen — und mehr noch Alpha-Versionen — sind nicht fehlerfrei und sollten
deshalb besser nur auf einem Testsystem installiert und benutzt werden.

Schlechtes Softwaredesign Alle Anwendungen greifen auf gemeinsame Programmbibliotheken zuriick, so
genannten DLL-Dateien. Dabei konnen verhdngnisvolle "Abhéngigkeiten" dazu
fiihren, dass das Programm nicht ausgefiihrt wird. Eine Abhéngigkeit wird
hergestellt, wenn ein Programm eine DLL verwendet. Uberschreibt ein anderes
Programm diese DLL und hebt damit die Abhéngigkeit auf, kann das
urspriingliche Programm nicht mehr erfolgreich ausgefiihrt werden — es stockt
oder bricht unvermittelt ab.

Mythos: USB-Stick sicher entfernen

Datenverlust und - noch viel schlimmer - ein kaputter USB-Stick drohen denjenigen, die den Datentrdger nicht vorher
iiber die Windows-Taskleiste sicher entfernen. Doch keine Bange, ganz so schlimm ist es nicht. Solange alle Dateien
und Programme auf dem USB-Stick geschlossen sind, kann er bedenkenlos vom PC abgezogen werden. Die
Aufforderung zum sicheren Entfernen der Hardware ist nur eine Vorsichtsmafnahme, um sicher zu gehen, dass auch
tatsdchlich alle Anwendungen und Dateien auf dem Wechseldatentrdger geschlossen sind

Mythos: CDs nur am Rand beriihren

Keine Panik: CDs und DVDs sind wesentlich robuster als die alten Floppy Disks! Man sollte sie zwar nicht allzu oft
beriihren. Ein wenig Staub oder Fingerabdriicke zerstoren jedoch noch lange keine Daten. Man kann sie auch recht
schnell wieder entfernen, indem man mit Glasreiniger und einem weichen Tuch von innen nach aufien reibt. Selbst ein
kleiner Kratzer muss noch keine Katastrophe sein. Moderne, intelligente Laufwerke schaffen es meist, die Fehler
"herauszurechnen".


http://support.microsoft.com/?kbid=953356

Mythos: Abmelden schiitzt vor Spam-Mails

Ist es nicht zuvorkommend, wenn Spammer in den Mails anbieten, den Empfanger aus seiner Verteilerliste zu
entfernen? Angeblich geniigt es, ihm eine Mail mit der entsprechenden Bitte zukommen zu lassen — oder einen dafiir
vorgesehenen Link anzuklicken. Doch dahinter steckt ein Trick: Dadurch, dass der Empfanger antwortet, erkennt der
Versender, dass die E-Mail-Adresse aktiv ist und die Werbebotschaften gelesen werden. Ihr Postfach wird danach noch
starker bombardiert als zuvor.

Mythos: Installierte Schriftarten bremsen Windows aus

Programme wie Microsoft Office oder Grafiksoftware bringen eine grofle Auswahl an Schriften mit, die Windows im
Ordner C:\Windows\Fonts speichert. Im Laufe der Zeit konnen sich so hunderte von Schriftarten ansammeln. Héufiger
Tipp: tUiberfliissige Schriftarten 16schen, um das Betriebssystem zu entschlacken. Diese Malnahme bringt aber nur
spiirbare Geschwindigkeitsvorteile, wenn bereits iiber 600 Schriftarten installiert sind.

Mythos: Nichts ist so unsicher wie Windows

Es gab Zeiten, da musste fiir Windows ein kritisches Update nach dem anderen installiert werden - nicht gerade
Vertrauen erweckend. Wer auf Linux oder einen Mac umsteigt, fahrt sehr viel sicherer, heift es auch heute noch oft.
Das ist jedoch ein Irrtum: Die alternativen Betriebssysteme Linux und Mac OS weisen oft sehr viel mehr
Sicherheitsliicken auf, als die aktuellen Windows-Systeme. Zudem schlieit Microsoft entdeckte Sicherheitsliicken
meist schneller als die Konkurrenz.

Mythos: Ausschalten beschidigt Windows

Schaltet man den PC aus, ohne Windows herunterzufahren, kommt es zu Schiaden auf der Festplatte. Ebenfalls Legende
— doch eine mit einem wahren Kern. Wird der Rechner wiahrend eines Festplatten-Schreibvorganges ausgeschaltet,
kann Datenverlust auftreten — vorausgesetzt, die Arbeit wurde nicht gespeichert.



Mythos: Patches kommen per E-Mail

Bei E-Mails, die scheinbar von einer seriésen Quelle stammen, vor einem gefidhrlichen, neuen Virus warnen und einen
rettenden Patch im Gepiack haben, ist dullerste Vorsicht angesagt. Denn das Gegenteil ist der Fall: In Wirklichkeit
versteckt sich im Anhang Schadcode, der dem Anwender mit einem Klick untergeschoben werden soll. Solche E-Mails
sollte man am besten ungelesen im elektronischen Papierkorb verschwinden lassen!

Mythos: Mit doppelter Kraft gegen Viren

Uberhaupt keinen Virenscanner einzusetzen, ist striflicher Leichtsinn. Aber zwei Programme gegen die digitalen
Plagegeister sind schlechter als einer! Dasselbe gilt fiir Firewalls: Zwei solcher Schutzprogramme im gleichzeitigen
Betrieb behindern sich gegenseitig, konnen nicht effektiv arbeiten und belasten zudem die System-Ressourcen unnétig.
Fehlermeldungen sind die Folge. Es kann sogar zum System-Absturz kommen.

http://www.linie5.de
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